Videocorso RGPD

STRUTTURA DEL VIDEOCORSO SUL REGOLAMENTO EUROPEO SULLA PROTEZIONE DEI
DAmi (RGPD)

Parte 1 - Nozioni Generali

RGPD entrata in vigore e nome

Il RGPD (Regolamento Europeo 2016/679) € entrato in vigore il 25 Maggio
2018 in tutti gli stati membri dell'UE. Si applica ai trattamenti di dati
personali effettuati da enti pubblici e privati, esclusi i trattamenti effettuati
da privati a scopo personale ed esclusi i dati delle persone giuridiche e dei
defunti.

Terminologia
Trattamento di dati

Qualunque operazione di raccolta ed elaborazione di informazioni riferite a
persone fisiche, cartacea o mediante strumenti elettronici, anche senza la
memorizzazione in una banca dati. Ogni trattamento viene effettuato sulla
base della liceita, ovvero la base giuridica che lo giustifica, secondo criteri di
proporzionalita (le informazioni non dovranno eccedere le finalita per cui
sono raccolte) e correttezza (non verranno fatti trattamenti diversi da quelli
dichiarati).

Dato personale

Informazione riferita ad una persona fisica: generalita, dati identificativi,
informazioni atte alla profilazione (quali abitudini, gusti, preferenze di
consumo), immagini, registrazioni audio e video, informazioni sullo stato
patrimoniale e afferenti I'attivita economica, situazione debitoria, stato di
insolvenza, proprieta immobiliari, informazioni relative alla qualifica
professionale, all'istruzione, alle cariche pubbliche ecc.

Categorie particolari di dati

Informazioni atte a determinare |'orientamento sessuale, lo stato di salute, le
opinioni filosofiche, le credenze religiose, le condanne penali: sono soggette
a tutela particolare in quanto ritenute potenzialmente pregiudizievoli della
liberta e della dignita delle persone e possibile causa di discriminazioni.

Il Titolare

Colui che decide le finalita del trattamento. Di solito il titolare dell'impresa o
dell'ente economico che effettua il trattamento. Nelle societa di capitale ¢ il
presidente del CdA. Possono esistere anche piu contitolari. Il Titolare ha la
responsabilita ultima del trattamento anche se pud nominare responsabili e
incaricati del trattamento i quali operano in sua vece seguendo le sue
direttive nell'ambito della sua organizzazione.

Il Garante

Autorita amministrativa istituita nel 1996, incaricata di fare rispettare la
legislazione italiana in materia di protezione dei dati personali e, in seguito, il
Codice della Privacy (D.L. 196/2003). Il Garante svolge anche una funzione
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consultiva ed emana provvedimenti e delibere che hanno valore normativo.
Ha anche facolta di comminare sanzioni e emettere ingiunzioni nei confronti
di chi non rispetti le norme sulla protezione dei dati. Con il decreto 101 del
2018 e confermata quale autorita di riferimento anche per I'applicazione del
RGPD. E possibile presentare ricorso al Garante se si ritiene che i propri dati
siano trattati in modo illecito.

L'Interessato

La persona a cui i dati personali oggetto del trattamento sono riferiti. E'
I'unico proprietario dei dati

L'informativa

L'informativa va sempre somministrata dal Titolare o dal Responsabile del
trattamento all'interessato e deve contenere informazioni relative alle finalita
e modalita del trattamento, comprese le modalita di trasferimento dei dati
verso |'estero o verso terzi, ove previsto. Inoltre riporta il periodo di durata
per cui si prevede di trattare i dati, le conseguenze del rifiuto di conferire i
dati, e i diritti dell'interessato. L'informativa potrebbe essere resa
teoricamente anche in forma verbale, ma in tal caso risulta problematico
provarlo, e dovrebbe essere redatta con un linguaggio facilmente
comprensibile, soprattutto verso i minori. Anziché consegnare un documento
cartaceo puo comunque essere resa disponibile tramite Internet o altri
strumenti. In alcuni casi tuttavia (forza maggiore, in sede giudiziale, o
guando l'interessato ne € gia a conoscenza, trattamenti da parte di autorita
di P.S...), I'obbligo non si applica.

Il consenso

E I'atto libero ed informato con cui I'Interessato accetta di conferire i propri
dati al Titolare del trattamento. Non si possono gestire dati appartenenti alle
categorie particolari (dati sensibili e giudiziari) senza il consenso
dell'interessato. Peraltro in particolari casi, quali trattamenti effettuati dalle
autorita di P.S. o durante indagini difensive, o in sede giudiziale per far valere
un diritto, o in alcuni casi di forza maggiore, non e obbligatorio il consenso.

| diritti dell'interessato
DIRITTO DI RETTIFICA

La facolta di ottenere la correzione di dati errati da parte del Titolare senza
ingiustificato ritardo.

RICEVERE UNA COPIA DEI DATI

Diritto di ottenere dal Titolare una copia dei dati dell'Interessato in un
formato leggibile da un'apparecchiatura standard.

RICORSO AL GARANTE

Diritto di presentare ricorso al Garante se si ritiene che i propri dati siano
trattati in modo illecito. Il Garante potra sanzionare i comportamenti illeciti,
disporre un indennizzo o imporre al Titolare la cancellazione dei dati e la
cessazione del trattamento.
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REVOCA DEL CONSENSO

Per i trattamenti effettuati sulla base del consenso prestato dall'interessato
(solitamente per finalita promozionali o pubblicitarie), € sempre possibile la
revoca del consenso, in seguito alla quale il Titolare e tenuto a terminare il
trattamento dei dati dell'interessato.

OPPOSIZIONE AL TRATTAMENTO

Diritto di opporsi al trattamento, anche se effettuato senza il consenso
dell'interessato, solitamente in casi particolari.

OTTENIMENTO DI INFORMAZIONI

Diritto dell'Interessato di ottenere informazioni dettagliate sul trattamento
che lo riguarda, come il nome del Titolare o del Responsabile, modalita di
raccolta dei dati, finalita ecc.

ESISTENZA DI PROCESSI AUTOMATIZZATI

Diritto di conoscere I'esistenza di algoritmi automatici che effettuano
valutazioni o attribuiscano punteggi, o comunque processi automatizzati di
trattamento.

Obblighi del titolare

Liceita e correttezza

Il Titolare deve garantire che il trattamento avvenga in modo lecito, e quindi
giuridicamente corretto, secondo finalita legittime e nel rispetto dei diritti e
delle liberta fondamentali, secondo i criteri della pertinenza e non
eccedenza, quindi raccogliendo solo i dati necessari per le finalita che si
prefigge, per il tempo strettamente necessario.

Tutela dei dati
RISCHIO DI DIFFUSIONE INDEBITA - RISCHIO DI DISTRUZIONE

Il Titolare pone in essere tutte le misure che ritiene opportune per tutelare
integrita, disponibilita e riservatezza dei dati, ed impedirne la illecita
diffusione o comunicazione a estranei, proteggendo le raccolte di dati
mediante misure informatiche, organizzative e fisiche.

Misure di sicurezza
MISURE LOGICHE

Si concretizzano nell'utilizzo di programmi c.d. Antivirus, adatti a
contrastare i virus informatici ( programmi maligni capaci di diffondersi
autonomamente e compiere operazioni variamente nocive, quali furto di
credenziali, apertura di canali di comunicazione con entita estranee ecc.),
sistemi anti-intrusione (firewall) atti a controllare tutti i canali di
comunicazione degli elaboratori, programmi e procedure di backup, ovvero
copie di sicurezza dei dati, ed altri strumenti diagnostici per prevenire guasti
e malfunzionamenti, procedure di aggiornamento ecc.
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MISURE ORGANIZZATIVE

Comprendono l'istituzione di un mansionario, di un sistema di autorizzazione
ed autenticazione relativamente all'accesso ai dati personali, alla
predisposizione di regolamenti, istruzioni e informative per gli incaricati,
nonché di interventi formativi a loro diretti. Gli incaricati a loro volta
osserveranno tali regolamenti e dovranno agire responsabilmente e
correttamente, evitando in particolar modo comportamenti imprudenti o
incauti nell'utilizzo degli strumenti informatici.

Per garantire la continuita del funzionamento delle apparecchiature
informatiche, saranno predisposti servizi di manutenzione da parte di tecnici
incaricati.

Una corretta politica di gestione degli accessi ai locali sia durante I'orario di
normale attivita, sia durante gli altri orari, dovrebbe altresi essere adottata.

MISURE FISICHE

Armadi con serrature, impianti di allarme, cassetti dotati di chiave ecc.
costituiscono la protezione fisica da intrusioni e furti.
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